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2 Installation der Software Password Saver

1 Einleitung

Mit ihrem Passwort Saver (kurz: PWS) konnen sie Passworte und
andere vertrauliche Daten verschliisselt abspeichern. Das eingebaute
Display ermoglicht es ihnen, diese unabhéngig von einem Computer
jederzeit abzurufen.

Der PWS bietet Platz fiir bis zu 1000 Datensétze. Jeder Datensatz be-
steht aus einem 32 Zeichen langen Beschreibungsfeld, das unverschliis-
selt gespeichert wird, einem 32 Zeichen und zwei 16 Zeichen langen
Feldern, die verschliisselt gespeichert werden. Das Beschreibungsfeld
dient zum Auffinden eines Datensatzes, in die anderen Felder konnen
Passworte und andere vertrauliche Daten eingetragen werden.

2 Installation der Software

Legen sie die mitgelieferte CD in das CD-ROM-Laufwerk ihres Com-
puters ein. Sollte das Installations-Programm nicht automatisch star-
ten, starten sie bitte das Programm setup.exe manuell von der CD.
Darauthin wird die Software zur Verwaltung der Daten ihres PWS in-
stalliert.

Nach erfolgreicher Installation schlieflen sie nun den PWS an einem
USB-Port ihres Computers an. Bei Windows XP werden sie nach kur-
zer Zeit nach einem Treiber fiir den PWS gefragt. Geben sie den Ord-
ner Drivers der CD als Quelle hierfiir an. Die nétigen Treiber werden
dann automatisch installiert.

Sollte der PWS nicht automatisch erkannt werden, miissen sie die Trei-
ber manuell installieren (eventuell bei Windows 98). Benutzen sie dazu
den Hardwareassistenten in der Systemsteuerung.
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3 Passworte des PWS

3.1 Passwort

Das Passwort dient zum Abrufen ihrer im PWS gespeicherten Daten.
Es muf} aus mindestens 4 Zeichen bestehen, jedoch empfehlen wir drin-
gend, ein Passwort zu wahlen, das aus 6 oder mehr Zeichen besteht.

Sie miissen es am PC eingeben, um ihre Daten von dort verwalten
zu koénnen. Ebenso miissen sie es eingegeben, um die Daten iiber das
Display abzurufen (sieche Abschnitt 6.5).

Wird dieses Passwort dreimal hintereinander falsch eingegeben, wird
der PWS gesperrt. Danach ist es nicht mehr moglich, das Passwort
einzugeben und/oder die Daten abzufragen. Um diese Sperre aufzu-
heben, miissen sie am PC das Master-Passwort (siehe Abschnitt 5.6)
eingeben.

Das Passwort kann nur am PC geéndert werden (siehe Abschnitt 5.7).

3.2 Master-Passwort

Das Master-Passwort dient nur zum Entsperren des PWS. Es muf
aus mindestens 4 Zeichen bestehen, wobei wir auch hier ein léngeres
Passwort empfehlen. Die Daten kénnen hiermit nicht abgerufen oder
entschliisselt werden.

Wird das Master-Passwort drei mal hintereinander falsch ein-
gegeben, werden alle Daten auf dem PWS unwiderruflich ge-
16scht.t

Das Master-Passwort kann nur am PC eingegeben werden. Dadurch
wird verhindert, daf§ der PWS versehentlich durch "herumspielen" ge-
16scht wird.

Auch das Master-Passwort kann nur am PC geéndert werden (siehe
Abschnitt 5.8).

1Sollte ihnen ihr PWS jemals abhanden kommen, werden sie diese Funktion be-
griflen.
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4 Erste Schritte

Bevor sie ihren PWS benutzen kénnen, muf} dieser eingerichtet werden.
Dabei miissen ein Passwort und ein Master-Passwort gesetzt werden.
Uberlegen sie sich also zunéchst zwei gute Passworte, einige Hinweise
dazu finden sie in Kapitel 7.

Starten sie nun das PWS-Programm auf ihrem PC und verbinden ihren
PWS mit dem PC wie in Abschnitt 5.2 beschrieben. AnschlieSend iiber-
tragen sie den Sitzungsschliissel wie in Abschnitt 5.3 beschrieben.

Das PWS-Programm erkennt, dafl ihr PWS noch nicht initialisiert wur-
de und es erscheint automatisch der Dialog zum Andern des Master-
Passwortes. Hier geben sie, wie in Abschnitt 5.8 beschrieben, das ge-
wéhlte Master-Passwort ein, wobei sie auf die Eingabe des alten Master-
Passwortes verzichten kénnen.

Danach erscheint der Dialog zum Andern des Passwortes. Hier geben
sie das Passwort, wie in Abschnitt 5.7 beschrieben, ein. Die Eingabe
des alten Passwortes ist hier ebenfalls nicht nétig.

Die Einrichtung ihres PWS ist damit abgeschlossen. Das PWS-Pro-
gramm zeigt ihnen nun den Eingabedialog fiir das Passwort. Sie kénnen
jetzt, wie in Abschnitt 5.4 beschrieben, fortfahren und erste Datensétze
in ihrem PWS speichern.

5 Der PWS am PC

5.1 Das PWS-Programm

Die Oberfliche des PWS-Programms ist in mehrere Bereiche aufgeteilt,
die zunéchst kurz erldutert werden. In Abbildung 1 sind diese Bereiche
markiert und nummeriert.

1 ist der Button, mit dem sie die Verbindung zum PWS beenden koén-
nen (siche auch Abschnitt 5.12).
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Abbildung 1: Oberfliche des PWS-Programms

2 dient dazu, anzuzeigen, ob Daten zwischen PWS-Programm und
PWS tbertragen werden. Die obere griitne Anzeige wird rot, wenn
das PWS-Programm Daten zum PWS sendet, die untere, wenn es
vom PWS Daten empfingt.

Auch wenn sie keine Aktion durchfithren, werden die Anzeigen etwa
alle zehn Sekunden kurz aufleucheten. Das PWS-Programm iiber-
priift so, ob der PWS noch erreichbar ist.

3 zeigt den generellen Status des PWS. Hier erfahren sie u.a. auch, ob
ihr PWS z.B. gesperrt oder geldscht ist.

4 ist der Dialogbereich. Hier erscheinen unterschiedliche Dialoge fiir
Datenverwaltung, Passwort-Eingabe usw.

5 ist der Meldungsbereich. Hier werden alle Arten von Meldungen in
der Reihenfolge ihres Auftretens gelistet.
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6 ist die Hilfe-Zeile. Sie zeigt kurze Hilfstexte zu allen Buttons und
Eingabefeldern.

Abbildung 22 zeigt eine Nachrichtenbox des PWS-Programms. Solche
werden bei Fehlern oder anderen wichtigen Ereignissen angezeigt. Die
so angezeigten Meldungen erscheinen aber immer auch im Meldungs-
bereich.

Wenn sie unten [Message-Boxen nicht mehr anzeigen] anwéhlen, be-
vor sie die Meldung schlielen, erscheinen bis zum néchsten Programm-
start keine weiteren Nachrichtenboxen.

racheicht x|

A

Tirneout!

| J ]

™ Message-Boxen nicht mehr anzeigen

Abbildung 2: Nachrichtenbox des PWS-Programm

5.2 Verbinden

Um ihren PWS mit dem PWS-Programm zu verbinden, miissen sie zu-
néchst das ihren PWS an die USB-Schnittstelle ihres PCs anschliefen
und dann das Programm starten.

Sobald sie den PWS an ihren PC angeschlossen haben, erscheint auf
dessen Display die Meldung s : = = in der zweiten Zeile. In
Abbildung 3 ist der Startdialog des PWS-Programms zu sehen.

Das Programm versucht nach dem Start automatisch eine Verbindung
zum PWS aufzubauen. Wenn kein PWS am PC angeschlossen ist, er-

2Die Meldung in Abbildung 2 besagt, dal das PWS-Programm eine Nachricht an
den PWS gesendet hat, aber nach Ablauf einer angemessenen Zeit noch keine
Antwort eingetroffen ist.
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Abbildung 3: Startdialog des PWS-Programms

scheinen im Meldungsbereich die Zeilen "Bitte schlieBen sie einen PWS
an ihrem PC an!" und "Kann das Programm nicht starten!"?

Sie konnen eine Verbindung auch manuell aufbauen, indem sie den
Button [Versuche den PWS zu erreichen] betéitigen. Notig ist dies,
wenn sie den PWS erst nach dem Programmstart anschliefen oder
nach dem Beenden einer Verbindung erneut eine aufbauen wollen.

War der Verbindungsaufbau erfolgreich, erscheint im Meldungsbereich
die Zeile "Hallo von ihrem PWS!" und es wird zum Dialog zur Eingabe
des Sitzungsschliissels gewechselt.

3Der Fehler kann u.A. auch dann auftreten, wenn die Treiber nicht oder nicht
richtig installiert wurden.
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5.3 Ubertragen des Sitzungsschliissels

Sobald die Verbindung zwischen PWS und PWS-Programm hergestellt
ist, ermittelt der PWS einen neuen Sitzungsschliissel und zeigt diesen
in der zweiten Zeile seines Displays an. Im PWS-Programm ist nun
der Dialog zur Eingabe des Sitzungsschliissels sichtbar (siehe Abbil-
dung 4).

=10]x]
Optionen 7
e @ ver besnden @ ) No nformation abautthe PYS-Stalus available.

| Bitte Session-Key eingeben

Session-Key des PWS

«f bestatige Session-Key |

@neuen Bession-Keyvaorm PYWE anfordern |

© COM-PORT 3 gedffnet
© Hallo von ihrem P51

: Bitte gehen sie den Session-kKey ihres PWS gin!

Abbildung 4: Eingabe des Sitzungsschliissels

Hier mufl der vom PWS angezeigte Sitzungsschliissel eingegeben wer-
den. Dazu werden nur die Tasten einer Standardtastatur benétigt,
der Sitzungsschliissel enthilt keine nationalen Sonderzeichen. Nach
anklicken von [bestédtige Session-Key] wird ihre Eingabe tiberpriift.

War die Eingabe falsch, erscheint "Session-Key-Hash ist ungleich" im
Meldungsbereich. In diesem Fall klicken sie auf [neuen Session-Key
vom PWS anfordern] und wiederholen sie Eingabe. Beachten sie bitte,
daf} hierbei ein neuer Session-Key vom PWS ermittelt wird.
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War die Eingabe korrekt, erscheint "Session-Key-Hash ist gleich" im
Meldungsbereich und sie kdnnen fortfahren.

5.4 Eingabe des Passwortes

Nach dem Ubertragen des Sitzungsschliissels erscheint der in Abbil-
dung 5 gezeigte Dialog zur Passwort-Eingabe. Geben sie hier ihr Pass-
wort ein und klicken sie danach auf [bestédtige Passwort].

-lalx]
Optionen 7

@ Passmmsm' € verb, beenden @ @ Der PWS ist offen.
| Bitte Passwort eingeben

bitte das Passwort eingeben

I****‘ J

o hestitige Passwort |

= COM-PORT 3 gedffnet

& Hallo won ihrem PWE]
§ Bitte geben sie den Session-Key ihres PYWE einl

Abbildung 5: Eingabe des Passwortes

Das Ergebnis der folgenden Kontrolle wird wieder im Meldungsbereich
angezeigt. Falls ihre Eingabe nicht korrekt war, konnen sie ihr Passwort
erneut eingeben. Falls sie ihr Passwort zum dritten mal hintereinander
falsch eingegeben haben, wird der PWS gesperrt. Das PWS-Programm
bemerkt dies und fiihrt sie automatisch zum Dialog zur Eingabe des
Master-Passwortes (siehe Abschnitt 5.6).
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5.5 Verwaltung der Datensatze
5.5.1 Dialog zur Datenverwaltung

Abbildung 6 zeigt den Dialog zur Verwaltung der Datensétze. Oben
befindet sich eine Zeile mit Icons, tiber die sich verschiedene Funktio-
nen aufrufen oder Schalter setzen lassen. Sie werden in den folgenden
Abschnitten erklart. Alle Funktionen und Schalter kénnen auch {iber
das Menii aufgerufen werden.

In der Zeile unter den Icons wird links angezeigt, wieviele Datensétze
im PWS belegt bzw. frei sind. Daneben erscheint ein Fortschrittsbal-
ken, wenn der PWS mit einer Funktion beschaftigt ist.

Im Bereich darunter wird (nach dem Abrufen) die Liste der Datensétze
angezeigt.

=

Optionen Datensitze Ansehen ?
@ T verpwsistaten
%% | wk 9B |F|(Hded [[o|E=|ua |

8| |
veteats e 52+ [

PassWordSaver

Utility OVerh. heenden

= Der PWS ist offen.
© Das Passwortist korrekt!
= lese Daten .

_

Abbildung 6: Datenverwaltung
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5.5.2 Liste der Datensatze

Um die Liste der Datensitze abzurufen, klicken sie bitte auf #. Dabei
werden nur die Beschreibungen und Datumsangaben der letzten Ande-
rung, sowie maximales Alter des Passwortes der Datenséitze abgerufen,
nicht jedoch die verschliisselten Felder.

In der Liste werden danach alle Beschreibungen alphabetisch aufstei-
gend sortiert angezeigt. Mit & kann die Liste alphabetisch absteigend
sortiert werden und mit 2 wieder alphabetisch aufsteigend.

Die Symbole vor den Beschreibungen haben folgede Bedeutung;:
@  Der Datensatz ist in Ordung.

O  Das Passwort des Datensatzes hat sein maximales Alter uber-
schritten (siehe Unterabschnitt 5.5.5).

@  Die verschliisselten Felder wurden bei einer Anderung des PWS-
Passwortes nicht neu verschliisselt und sind nun nicht mehr lesbar
(siehe Abschnitt 5.7).

®  markiert den mit einen Einfachklick ausgewihlten Datensatz.

Nach anklicken von © in der Icon-Zeile werden nur noch die Daten-
sitze, die mit © oder @ markiert sind, angezeigt. Nochmaliges Klicken
zeigt dann wieder die vollsténdige Liste.

5.5.3 Anzeigen der Datensitze

Um einen Datensatz anzuzeigen, miissen sie den Listeneintrag mit ei-
nem Doppelklick 6ffnen. Der Datensatz wird dabei gleichzeitig aus-
gewahlt. Mit einem weiteren Doppelklick kann er wieder geschlossen
werden. Auflerdem koénnen sie mit £ alle Datensétze 6ffnen und mit &
alle wieder schlieBen. Dabei werden jedoch nur das Anderungsdatum
und das maximale Alter des Passwortes der Datensétze angezeigt.

Mit B konnen sie die verschliisselten Felder des ausgewéhlten Daten-
satzes abrufen. Diese werden dann entschliisselt und in die Liste ein-
getragen. Sie sind zu sehen, wenn der entsprechende Eintrag geoffnet
ist.
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Mit B haben sie die Moglichkeit, die verschliisselten Felder aller Da-
tensatze abzurufen.

Bitte bedenken sie, dal einmal abgerufene, verschliisselte Felder bis
zum Beenden des PWS-Programms in diesem gespeichert bleiben.

Abbildung 7 zeigt den Dialog zur Datenverwaltung mit getffneter Liste.
Fiir den mittleren Eintrag wurden die verschliisselten Felder bereits
eingelesen, nicht aber fiir die anderen.

=lox)
Cptionen Datensstze Ansehen ?
Pass\WordSaver u
Uity €3 verh. beenden B % Dar PAWS ist ofien.

% | BR 955 Bed [[of|F:|un |

8| |
belegth frei 994
(O blabla -

a zuletzt geandert:2006-03-15, Marz, Mittwoch! Max. Alter:100Tage
@ Noch ein Test

~ow Login:dagobert

~ow Passwortthaler

ow URL:wwue.meine-hank.de

@ zuletzt gedndert:2006-06-01, Juni, Donherstag/ Max. Alter:100Tage
=

@ zuletzt gedandert:2006-06-19, Juni, Montag! Max. Alter:100Tage
(@ PC zu Hause
@ TANs
M1 Test der Zaichen =l

= lese Daten
= lese Daten
= lese Daten

= |esen der Daten heendet

Abbildung 7: Geoffnete Liste

5.5.4 Suche nach Datensatzen

Mit & und dem daneben stehenden Eingabefeld kénnen sie nach Da-
tensétzen suchen. Hierzu miissen sie das Wort (oder Teilwort), nach
dem sie suchen wollen, in das Eingabefeld eingeben und anschliefend
auf & klicken. Das Programm sucht dann den ersten Datensatz, in
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dessen Beschreibung das gesuchte Wort vorkommt und wahlt diesen
aus.

Durch wiederholtes Klicken auf & wird dann der zweite, dritte usw.
Datensatz mit dem eingegeben Wort gesucht.

Bei der Suche wird immer nur in den Beschreibungen gesucht, nie in
den verschliisselten Feldern.

5.5.5 Eingabe eines neuen Datensatzes

Mit B* konnen sie einen neuen Datensatz anlegen. Nach dem Anklicken
erscheint der Dialog zum Bearbeiten von Datensétzen (siche Abbil-
dung 8).

EOTE——— I 1=
Optionen 7
PassiordSaver [ E&]
= Vil € vers heenden B Dier PYS ist offen.
| Datensatz bearbiten
Bes:hrelbungl jDBQ
[ verschiisselte Daten
uRL [ o o2
Lnginl JI 0Me
F‘asswnnl JI Ore
letztes Anderungsdatum IDUnnerstag, 13 Juli 2006 j
max. Alter des Passwartes 100 &
< i PY5 speichern | 3¢ Abbruch |
£

Abbildung 8: Datensatz bearbeiten

In den Feldern Beschreibung und URL kénnen jeweils bis zu 32 Zeichen
eingegeben werden, in den Feldern Login und Passwort bis zu 16.
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Das Feld letztes Anderungsdatum enthilt immer das aktuelle Da-
tum.

In max. Alter des Passwortes konnen sie ein Alter in Tagen angeben,
dafl das Passwort nicht iiberschreiten sollte. Hier kénnen Werte zwi-
schen 1 und 9999 angegeben werden. Wenn sie auf @ klicken, erscheint
eine Auswahlliste mit vorgegebenen Zeiten wie eine Woche, einen Mo-
nat usw.

Wird dieses Alter tiberschritten, wird der Datensatz in der Liste mit
© markiert. Weitere Konsequenzen gibt es nicht. Dies dient lediglich
dazu, sie daran zu erinnern, ihre Passworte regelméfig zu dndern.

Nur die Felder URL, Login und Passwort werden verschliisselt.*

Der Balken neben Login und Passwort soll ihnen Auskunft tiber die
Qualitat ihres Passwortes geben. Je langer das Passwort ist und je
unterschiedlicher die Zeichen (Klein-, Grofibuchstaben, Ziffern, Satz-
und Sonderzeichen), desto linger und dunkler wird der Balken.

Erst wenn das Feld Beschreibung und eines der Felder URL, Login
oder Passwort nicht mehr leer sind, kann der Datensatz gespeichert
werden.

Mit [im PWS speichern] wird der neue Datensatz im PWS gespei-
chert und zum Datenverwaltungs-Dialog zuriickgekehrt. Mit [Abbruch]
wird sofort zum Datenverwaltungs-Dialog zuriickgekehrt, der Daten-
satz wird dann nicht gespeichert.

5.5.6 Automatische Passwortvergabe

Auf Wunsch kénnen Sie sich vom System ein nach dem Zufallsprinzip
generiertes Passwort vorschlagen lassen, dass auch direkt in das ver-
schliisselte Feld Login oder Passwort iibernommen wird. Hierzu klicken
Sie auf den Button rechts neben dem jeweiligen Feld.

4Entsprechend der Bezeichnung der Felder ist vorgesehen, daf im Feld URL die
URL eines Internetdienstes und in Login und Passwort die zugehorigen Zugangs-
daten gespeichert werden. Was sie letztendlich in den verschliisselten Feldern
speichern, bleibt jedoch ihnen iiberlassen.
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Es 6ffnet sich nun ein neues Fenster, in den Sie die Lénge des Passwor-
tes (maximal 16 Zeichen), sowie die Art der verwendeten Zeichen (Buch-
staben gross — klein — beides, Zahlen, Sonderzeichen) festlegen konnen.
Wahlen Sie bitte hierzu die entsprechenden Felder aus. Sobald Sie auf
die Schaltfliche mit dem Wiirfel klicken, wird das Paflwort generiert
und gleichzeitig in das dafiir vorgesehene Feld tibertragen.

Bei Anklicken der Schaltfliche oben links wird das Pafiwort bestétigt
und das Fenster wieder geschlossen.

5.5.7 Andern eines Datensatzes

Um einen Datensatz zu &dndern, wéhlen sie diesen aus und klicken sie
auf €. Es erscheint der Dialog wie in Abbildung 8, wobei jedoch die
Eingabefelder bereits mit den aktuellen Daten des zu d&ndernden Da-
tensatzes gefiillt sind.

Nachdem sie den Datensatz gedndert haben, kénnen sie ihn, wie in
Unterabschnitt 5.5.5 beschrieben, speichern.

5.5.8 Loschen eines Datensatzes

Um einen Datensatz zu 1oschen, wéhlen sie diesen aus, klicken auf B
und bestétigen die folgende Riickfrage. Der Datensatz wird dann im
PWS geltscht.

Bedenken sie, dafl das Loschen unwiderruflich ist! Es gibt keine Mog-
lichkeit, einen geloschten Datensatz wieder herzustellen, da dieser im
PWS iiberschrieben wird.

5.6 Eingabe des Master-Passwortes

Sollte ihr PWS gesperrt sein, werden sie nach der Eingabe des Sitzungs-
schliissels bzw. direkt nach dem dritten Fehlversuch zur Eingabe des
Passwortes (am PC) automatisch zur Eingabe des Master-Passwortes
aufgefordert.
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Hier miissen sie, zur Vermeidung von Tippfehlern, das Master-Passwort
zweimal eingeben. Nur wenn beide Eingaben gleich sind kénnen sie es
zum PWS senden und diesen so wieder freischalten.

‘Wenn sie dreimal hintereinander ein falsches Master-Passwort
zum PWS senden, werden alle Daten in ihrem PWS unwider-
ruflich gel6scht! Danach miissen sie, wie in Kapitel 4 beschrieben,
ihren PWS erneut einrichten.

5.7 Andern des Passwortes

Um das Passwort ihres PWS zu éndern, wihlen sie im Menii »Optionen
— neues Passwort. Es erscheint der in Abbildung 9 gezeigte Dialog.

Il
Optionen 7
PassWordSaver [
& Uity € verh heenden B % Der PWS ist offen.
| Passwort éindern
hitte altes Passwort elngebeﬂl J

bitte neues Passworl elngebeﬂl junﬁ

bitte neues Passwort nochmals eingehenl J

letztes Anderungsdatuml Dienstag ,11. Juli 2008 j
max. Alter des Passwortes | 385 €3

«f Passwort andern | € Abbruch |

Abbildung 9: Passwort dndern

Im oberen Feld miissen sie ihr altes Passwort eingeben. In den bei-
den Feldern darunter jeweils das neue Passwort. Wenn altes und neu-
es Passwort mindestens vier Zeichen lang sind und in beiden Feldern
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fir das neue Passwort das Gleiche eingegeben wurde, konnen sie mit
[Passwort dndern| das neue Passwort im PWS speichern. Durch Klick
auf [Abbruch] gelangen sie zum vorherigen Dialog zuriick, ohne das
Passwort zu dndern.

Der PWS iiberpriift das alte Passwort und speichert das neue nur,
wenn das alte korrekt war. Im Meldungsbereich wird der Erfolg oder
Misserfolg des Vergleichs angezeigt.

Sobald das neue Passwort im PWS gespeichert wurde, beginnt dieser,
alle Datensétze neu zu verschliisseln. Dies dauert bei 1000 Datensét-
zen ca. eine Minute. Ziehen sie wahrend dieser Zeit auf keinen
Fall den PWS von der USB-Schnittstelle ab! Dies kann unter
ungiinstigen Umstédnden zu Datenverlusten fiihren! Bei schwa-
cher Batterie konnen so einige Datensétze beschidigt werden, mit lee-
rer Batterie oder ohne Batterie sind alle noch nicht neu verschliisselten
Datensétze dann nicht mehr entschliisselbar.

Die Neuverschliisselung sollte auch nicht durch das Beenden der Ver-
bindung zum PWS oder des PWS-Programms unterbrochen werden.

Wiéhrend der Neuverschliisselung erscheint auf dem PWS-Display die
Meldung ¢+ : 1 und das PWS-Programm zeigt im Daten-
verwaltungs-Dialog einen Fortschrittsbalken an. Nach Beenden der Neu-
verschliisselung erscheint im PWS-Display wieder s -, das
PWS-Programm lddt die Liste der Datenséitze neu und uberpruft SO
den Erfolg der Neuverschliisselung.

Der Balken iiber dem Feld bitte neues Passwort eingeben soll ihnen
helfen, die Qualitat ihres neuen Passwortes zu bewerten. Je langer das
Passwort ist und je unterschiedlicher die Zeichen (Klein-, Grofibuch-
staben, Ziffern, Satz- und Sonderzeichen), desto linger und dunkler
wird der Balken.

Zu dem Passwort wird auch dessen Anderungsdatum und maximales
Alter gespeichert. Das Datum ist auf das aktuelle gesetzt. Das Alter
wird in Tagen angegeben und kann im Bereich von 1 bis 9999 lie-
gen. Durch Klick auf @ erhalten sie eine Liste mit Vorgaben fiir das
maximale Alter.
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5.8 Andern des Master-Passwortes

Um das Master-Passwort zu éndern, miissen sie im Menii >Optionen
— neues Master-Passwort wahlen. Dialog und Ablauf sind wie bei der
Anderung des Passwortes (siehe Abschnitt 5.7), allerdings erfolgt nach
dem erfolgreichen Speichern des Master-Passwortes keine Neuverschliis-
selung.

5.9 Einstellungen des PWS

Mit dem PWS-Programm konnen sie einige Einstellungen des PWS
dndern. Wahlen sie dazu im Menii »Optionen — PWS-Einstellungen. Es
erscheint der Dialog wie in Abbildung 10 gezeigt. Hier kénnen sie den
Kontrast des LCDs, die Léange des Sitzungsschliissels, die Sprache und
die Tastatur-Wiederholrate des PWS einstellen.

ELOE ~-lofx|

Cptioren 7
@ 05 DerPwsistomen

\ PWS Einstellungen

PWS Einstellungen
LCD Kontrast (0-15)
r 1 5

Pass¥ordSaver
@ Utilit € verb. heenden

" Autorepeat langsam (40-1000ms)
256ms T f 104ms:

BB LN (512 ZRG Urnsthaltzeit auf schnellen Autorepeat (1-10s) Autorepeat schnell (40-1000ms)
= r

r I 10 — 2,000

PWS Sprache
Engliseh =

Firmuware: 01.07

o speicherm 4 zuriick

Abbildung 10: PWS-Einstellungen

Mit [speichern] werden die neuen Einstellungen in den PWS gespei-
chert. Mit [zuriick] gelangen sie wieder zum vorherigen Dialog, noch
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nicht gespeicherte Einstellungen werden dabei nicht geschrieben.

Eine Anderung des Kontrastes wird sofort nach dem Speichern iiber-
nommen. Eine neue Lénge des Situngsschliissels wird erst mit dem
néchsten Verbindungsaufbau wirksam und die neue Sprache erst bei
einer neuen Meldung im Display.

Sie konnen hier die Einstellungen auch mehrmals hintereinander adn-
dern und so einen optimalen Kontrastwert einstellen.

5.10 Einstellungen des PWS-Programms

Fir das PWS-Programm stehen mehrere Sprachen zur Verfiigung. Um
eine andere Sprache einzustellen, wahlen sie im Menii »Optionen —
Sprache (im Auslieferungszustand »Options — Language). Es erscheint
eine Dialogbox, aus der sie aus einer Liste eine der verfiighbaren Spra-
chen auswahlen kénnen.

Die neue Einstellung wird erst mit dem Neustart des PWS-Programms
wirksam.

5.11 Datensicherung

Um die im PWS gespeicherten Daten zu sichern um sie z.B. bei einem
eventuellen Verlust des PWS wieder restaurieren zu konnen, wéhlen
Sie im Menii »Datensatze — In eine Datei speichern. Zuvor miissen Sie
die Passworte aller Datensétze ausgelesen haben (Menii 2Datensatze
— Lese Passworter aller Datensatze, sonst erscheint eine entsprechende
Warnmeldung ("Sie haben xx PaBworter nicht ausgelesen").

Wahlen Sie den gewiinschten Ordner fiir die Datensicherung und verge-
ben Sie einen Dateinamen fiir Thre Sicherungsdatei (z.B. Sicherung0605).
Die Dateiendung (.pws) wird automatisch angehéngt.

Nun werden Sie aufgefordert, ein Passwort zu vergeben, das aus minde-
stens 20 Buchstaben besteht. Da auch Leerzeichen akzeptiert werden,
empfiehlt es sich, hier einen Satz zu verwenden (z.B. Das Pferd meiner
Frau heiit Rosalinde!).
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Nach Eingabe des Passwortes und Bestétigung mit der OK Taste wird
die Sicherungsdatei im gewéhlten Ordner erstellt.

Bitte kopieren Sie die Sicherungsdatei auf einen externen Da-
tentriger (Diskette, CD oder DVD) und 16schen Sie die Datei
aus Sicherheitsgriinden auf Ihrem Rechner. Der externe Da-
tentriger sollte im Safe oder an einem anderen sicheren Ort
aufbewahrt werden.

Zur Riickiibertragung der Daten auf IThren PWS wéhlen Sie im Menii
->Datensétze — Aus einer Datei laden.

Wenn Sie die Daten der Sicherungsdatei nicht auf einen neuen (lee-
ren) PWS kopieren, sondern, in der Sicherungsdatei enthaltene, ge-
anderte Daten auf den PWS iibertragen wollen (z.B. wenn Sie von
Threm Systemadministrator turnusmafig eine Sicherungsdatei mit neu-
en Zugangsdaten fiir bestimmte Bereiche in IThrer Firma erhalten und
diese auf Threm PWS speichern wollen), miissen Sie auch hier zu-
néchst die Passworte aller Datensétze im PWS ausgelesen haben (Me-
nii >Datensitze — Lese PaBworter aller Datensatze, sonst erscheint eine
entsprechende Warnmeldung ("Sie haben xx PaBworter nicht ausgele-
sen").

Bei der Ubertragung der Daten aus der Sicherungsdatei auf den PWS
achten Sie bitte auch unbedingt darauf, dass Sie nicht versehentlich
Thre aktuellen Daten im PWS mit dlteren Daten aus Ihrer Sicherungs-
datei tiberschreiben. Die Anzeigen rechts neben den Datensétzen in
Ihrer Sicherungsdatei geben Thnen entsprechende Auskunft welche Da-
tensétze im PWS nicht enthalten sind, ein unterschiedliches Alter oder
PaBwort haben. Das Fragezeichen (?) erinnert Sie daran, daf von die-
sen Datensétzen die Passworte noch nicht aus dem PWS ausgelesen
wurden (zum Beheben: Menii »Datensitze — Lese PaBworter aller Da-
tensatze).

Einzelne Datensétze kénnen per Doppelklick zur Ubertragung auf den
PWS ausgewéhlt werden (es erscheint ein (x) rechts neben dem ausge-
wihlten Datensatz).
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5.12 Verbindung beenden

Mit dem Button [Verb. beenden] konnen sie die Verbindung zum PWS
jederzeit beenden. Das Programm wechselt dann w1eder zZum Startdla—
log (Abbildung 3) und der PWS meldet & ;

Die Meldung des PWS wird zehn Sekunden lang angezeigt. Wahrend
dieser Zeit kann keine neue Verblndung aufgebaut werden. Danach
erscheint auf dem Display wieder iz iruis

Beenden sie die Verbindung nicht, wihrend eine Neuverschliis-
selung lauft!

Die Verbindung wird automatisch beendet, wenn die Kommuniktion
zwischen PWS und Programm durch zu viele Ubertragungsfehler ge-
stort wird. Griinde hierfiir konnen z.B. ein defektes USB-Kabel, ein
defekter USB-Hub oder auch andere, fehlerhafte Programme sein.

Wird der PWS ohne vorheriges, softwareseitiges Beenden der Verbin-
dung von der USB-Schnittstelle getrennt, bemerkt dies das Programm
nach einigen Sekunden und beendet die Verbindung. Sie sollten die
Verbindung dennoch nicht durch Abziehen beenden, da dies
zu ungiinstigen Zeitpunkten (z.B. wenn gerade ein Datensatz
geschrieben wird) zu einem Datenverlust fiihren kann!

Wird das PWS-Programm beendet, beendet es eine noch bestehende
Verbindung automatisch.

5.13 Meldungen des PWS

Die folgende Aufstellung zeigt die Meldungen, die beim Betrieb am PC
auftreten kénnen:

Erscheint, sobald der PWS an die USB-
Schnittstelle ihres PCs angeschlossen ist. Die
Tasten des PWS sind damit deaktiviert, d.h.,
der PWS kann nun nur noch iiber den PC an-
gesprochen werden. Wahrend diese Meldung zu
sehen ist, kann der PWS gefahrlos von der USB-
Schnittstelle abgezogen werden.
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Erscheint nach dem Aufbau der Verbin-
dung. In der zweiten Zeile steht anstelle der

der Sitzungsschliissel fiir diese
Verbindung.

Erscheint nach der Verifikation des Sitzungs-
schliissels, unabhéngig davon, ob diese erfolg-

reich war oder nicht. (Nur das PWS-Programm
kann entscheiden, ob die Verifikation des Sit-
zungsschliissels erfolgreich war.)

Erscheint, nachdem die Verbindung mit [Verb.
beenden] oder durch mehrfache Ubertragungs-

fehler beendet wurde. Der PWS kann nun ge-
fahrlos abgezogen werden, es sei denn, sie ha-
ben die Verbindung wiahrend einer Neuver-
schliisselung beendet. Diese Meldung bleibt fir
zehn Sekunden stehen. Danach erscheint wieder

Erscheint fur zehn Sekunden vor
i 4., wenn ein Uber-

tragungsfehler aufgetreten ist, der den Schlufl
zulafBt, das ein Schadprogramm versucht hat,
die Verbindung zum PWS zu iibernehmen.

Erscheint wéahrend der Neuverschliisselung der
Datensatze nach dem Andern des Passwortes.

Ein Abziehen des PWS wéhrend diese Meldung
Angezeigt wird kann jetzt zu Datenverlust fiih-
ren.

6 Der PWS mobil

6.1 Einschalten

Zum Einschalten des PWS driicken sie zuerst die Taste und dann
zusitzlich @. Halten sie diese beiden Tasten fiir etwa drei Sekunden
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gedruckt 5 Danach erscheint auf dem Display der Text
s Der PWS ist jetzt eingeschaltet.

Sobald sie die Tasten loslassen, erscheint ; = auf dem
Display. Mit [« gelangen sie zur Passworteingabe und mit @ zur Kon-
trasteinstellung.

Statt we it =~ konnen auch noch einige andere Meldungen er-
scheinen. Dlese Werden in Abschnitt 6.8 beschreiben.

6.2 Symbole im Display

Auf der rechten Seite des Displays konnen fiinf Symbole erscheinen, «
und » (oben), sowie a und v (unten). In der Mitte befindet sich das
Symbol .

Bei der Anzeige von Datensatz-Beschreibungen oder verschliisselten
Feldern werden die Symbole « und » wie folgt verwendet:

Symbol | Bedeutung
Der angezeigt Text ist nicht langer als 12 Zeichen und
wird vollstdndig angezeigt.

> Der angezeigte Text ist langer als 12 Zeichen und sein
Anfang wird angezeigt. Ein Scrollen mit ® ist méglich.

< Der angezeigte Text ist linger als 12 Zeichen und sein
Ende wird angezeigt. Ein Scrollen mit (€ ist moglich.

<« » Der angezeigt Text ist langer als 12 Zeichen und es werden
weder Anfang noch Ende angezeigt. Hier kann mit € und
®) gescrollt werden.

Beim Durchblattern der Liste der Datensatz-Beschreibungen und der
verschliisselten Felder eines Datensatzes werden die Symbole a und v
wie folgt verwendet:

5Dadurch, daB zwei Tasten zum Einschalten gedriickt werden miissen, wird ein
versehentliches Einschalten verhindert.
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Symbol | Bedeutung
Die Liste enthélt nur einen Eintrag. Dieser wird angezeigt.

v | Die Liste enthélt mindestens zwei Eintridge und der er-
ste wird angezeigt. Mit ® kann zum nichsten Eintrag
gewechselt werden.

A Die Liste enthalt mindestens zwei Eintrage und der letz-
te wird angezeigt. Mit (4] kann zum vorherigen Eintrag
gewechselt werden.

A v Die Liste enthélt mehr als zwei Eintrige. Mit (4 und
kann die Liste durchgebléttert werden.

Wenn W erscheint, ist die Batterie ihres PWS leer und mufl gewechselt
werden (siehe Kapitel 10).

6.3 Autorepeat

Die Tasten des PWS besitzen eine Autorepeat-Funktion, d.h. wenn sie
eine Taste langer gedriickt halten, verhélt sich der PWS so, als ob sie
die entsprechende Taste mehrmals gedriickt hatten.

Anfangs betriagt die Wiederholrate ca. 5 Zeichen pro Sekunde, nach
ca. drei Sekunden steigt sie auf ca. 10 Zeichen pro Sekunde.

6.4 Kontrast einstellen

Sollte die Schrift kaum zu erkennen sein, miissen sie den Kontrast
einstellen. Dazu driicken sie die Taste (4 wihrend eine Meldung oder
der Text : - - auf dem Display erscheint.

In der ersten Zeile des Displays steht nun & =%, in der zweiten

Zeile erscheint die aktuelle Einstellung als Balken.

Mit (4 kénnen sie nun den Kontrast erhéhen und mit ) verringern.
Wenn mit der Einstellung fertig sind, kommen sie mit & wieder zurtick,
d.h. entweder zu =i Bt oder die letzte Meldung wird noch
einmal wiederholt.
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6.5 Passwort eingeben

 die Taste [« betitigen, gelangen sie zur
i, die

Wenn sie bei #
Passworteingabe. In der ersten Zeile erscheint dann
zweite Zeile ist mit Blockzeichen () gefiillt.

Dieses Blockzeichen ist kein giiltiges Zeichen fiir ein Passwort. Als
Passwort werden nur die Zeichen vor dem ersten Blockzeichen tiber-
nommen, d.h. das Zeichen, das sie gerade editieren, ist immer das letzte
Zeichen ihrer Eingabe.

Mit (4] und ¥ kénnen sie nun ein Zeichen des Passwortes dndern. Mit (W)
gehen sie in der Liste der moglichen Zeichen (siehe Kapitel 11) vorwérts
(z.B. von A nach B) und mit (4] riickwirts.

Mit @) gelangen sie zum néichsten Zeichen und mit (€ kénnen sie bereits
eingegebene Zeichen nochmals &ndern. Dabei werden die Zeichen rechts
wieder durch & ersetzt. Sie miissen danach wieder mit ® zum letzten
Zeichen ihres Passwortes gehen, wobei aber die bereits eingegebenen
Zeichen wieder erscheinen.

Die Eingabe des Passwortes wird mit & beendet. Das Passwort wird
dann vom PWS uberpruft Ist es kiirzer als 4 Zeichen, bekommen sie
die Meldung =t ! ! (siche Abschnitt 6.8) in der zwelten Zelle an-
gezeigt. Wenn das Passwort falsch ist, lautet die Meldung #z1=cki In
beiden Fallen kénnen sie das eingegebene Passwort nach der Meldung
korrigieren.

War das eingegebene Passwort richtig, gelangen sie automatisch zur
Auswahl des Anfangsbuchstabens (siche Unterabschnitt 6.6.1).

Beachten sie bitte, daf3 nach erfolgreicher Eingabe des Pass-
wortes bis zum Ausschalten des PWS alle in ihrem PWS ge-
speicherten Daten unverschliisselt sichtbar sind.
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6.6 Anzeigen eines Datensatzes
6.6.1 Anfangsbuchstaben wihlen

Nach der erfolgrelchen Eingabe ihres PabbWOl“teb erscheint in der ersten
Zeile & 1, gefolgt von einem & Mit (4J und ¥ kénnen sie nun
einen Anfangsbuchstaben auswahlen. Moghch sind A-Z fir Klein- und
Grofibuchstaben, 0-9 oder ein * fiir alle anderen Anfangszeichen.

Mit & gelangen sie zur Auswahl der Beschreibung. Sollten keine Da-
tensdtze mit dem gewéhlten Anfangsbuchstaben vorhanden sein, er-
scheint in der zweiten Zeile die Meldung & ! (siehe auch
Abschnitt 6.8). Nach der Meldung konnen sie einen anderen Buchsta-
ben eingeben.

6.6.2 Datensatz wahlen

Nachdem sie einen Anfangsbuchstaben gewéhlt haben, erscheint in der
ersten Zeile E . In der zweiten Zeile erscheint die Be-
schreibung des ersten Datensates mit diesem Anfangsbuchstaben.

Mit [4) und @ kénnen sie die Liste der Beschreibungen durchbléttern.
Wenn sie dabei z.B. mit W am Ende der Liste angekommen sind und
diese Taste nochmals betétigen, kommen sie automatisch wieder an
den Anfang der Liste. Fiir [4) gilt entsprechendes.

Mit den Tasten (€ und ® kénnen sie Beschreibungstexte, die linger als
12 Zeichen sind, horizontal scrollen.

Wenn sie den gewiinschten Datensatz gefunden haben, kénnen sie sich
mit ) dessen verschliisselte Felder anzeigen lassen.

6.6.3 Anzeigen der verschliisselten Felder

Nachdem sie einen Datensatz ausgewéhlt haben, erscheint dessen Be-
schreibung in der ersten Zeile. Die drei verschliisselten Felder werden
nun entschliisselt und der Inhalt des ersten nicht leeren Feldes wird in
der zweiten Zeile angezeigt.
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Mit (&) und ¥ koénnen sie zwischen den Feldern wechseln. Wenn sie dabei
z.B. mit (¥ beim letzten Feld sind und diese Taste nochmals betétigen,
gelangen sie automatisch wieder zum ersten Feld.

Ist der Inhalt eines Feldes linger als 12 Zeichen, kénnen sie mit (€ und
®) horizontal scrollen.

Mit & gelangen sie wieder zuriick zur Auswahl des Anfangsbuchsta-
bens.

6.6.4 Weitere Datensitze anzeigen

Nachdem sie sich die verschliisselten Felder eines Datensatzes ange-
sehen haben, gelangen sie mit [« zuriick zur Auswahl des Anfangs-
buchstabens. Dabei ist der zuletzt gewahlte Buchstabe bereits vorge-
wéhlt.

Wenn sie nun keinen anderen Buchstaben wihlen, sondern einfach
nochmal & driicken, startet die Auswahl des Datensatzes mit dem zu-
letzt gewéhlten. Sie kénnen so schnell zwei aufeinander folgende Da-
tensatze ansehen.

6.7 Ausschalten des PWS

Mit © koénnen sie den PWS jederzeit ausschalten.

Wenn sie fiir langer als ca. eine Minute keine Taste betdtigen, schaltet
sich der PWS selbsténdig aus.

Nach erneutem Einschalten mufl dann auch das Passwort erneut ein-
gegeben werden.
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6.8 Meldungen

Die folgende Aufstellung zeigt alle Melungen, die im Batteriebetrieb
auftreten konnen. Meldungen, die fir zehn Sekunden erscheinen, kon-
nen mit ® auch vorzeitig beendet werden. Aufierdem kann man wih-
rend einer solchen Meldung den Kontrast, wie in Abschnitt 6.4 be-
schrieben, einstellen.

Erscheint, sobald der PWS eingeschaltet ist und
wird durch eine andere Meldung ersetzt, sobald

die Tasten @ und & losgelassen werden (siche
Abschnitt 6.1).

Ein Fehler ist aufgetreten. Bitte wenden sie sich
in diesem Fall an den Hersteller. Die Meldung

erscheint fiir zehn Sekunden, danach schaltet
sich der PWS automatisch wieder aus.

Erscheint nach dem Einschalten, wenn der
PWS noch nicht wie in Kapitel 4 beschrieben

eingerichtet wurde. Die Meldung bleibt zehn Se-
kunden sichtbar, danach schaltet sich der PWS
automatisch wieder aus.

Erscheint nach dem Einschalten, wenn der
PWS nach dreimaliger Eingabe eines falschen

Master-Passwortes geloscht wurde. Die Mel-
dung bleibt zehn Sekunden sichtbar, danach
schaltet sich der PWS automatisch wieder aus.

Erscheint nach dem Emschalten oder nach
der Meldung F = H !, wenn der

PWS nach dreimaliger Emgabe eines falschen
Passwortes gesperrt wurde. Die Meldung bleibt
zehn Sekunden sichtbar, danach schaltet sich
der PWS automatisch wieder aus.
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Erscheint nach dem Einschalten, wenn der
PWS wihrend einer Neuverschliisselung von

der USB-Schnittstelle abgezogen wurde. Der
PWS kann erst wieder mobil benutzt, wenn die
Neuverschliisselung abgeschlossen wurde (siehe
Abschnitt 5.7 und Abschnitt 9.2). Die Meldung
bleibt zehn Sekunden sichtbar, danach schaltet
sich der PWS automatisch wieder aus.

Erscheint nach dem Einschalten, wenn alles in
Ordnung ist.

Erscheint, wenn weniger als 4 Zeichen fiir das
Passwort eingegeben wurden, bevor die &+ Taste

gedriickt wurde. Nach zehn Sekunden kann die
Eingabe fortgesetzt werden.

Erscheint, wenn das eingegebene Passwort
falsch war. Wenn es der erste oder zweite Fehl-

versuch war, kann die Eingabe nach zehn Se-
kunden korrigiert werden. War es der dritte
Fehlversuch, erscheint nach zehn Sekunden die
Meldung .

Erscheint nach der Auswahl eines Anfangsbuch-
stabens, wenn der PWS keine Datensétze ent-

hélt. Die Meldung bleibt zehn Sekunden sicht-
bar, danach schaltet sich der PWS automatisch
wieder aus.

Erscheint, wenn es keinen Datensatz gibt, des-
sen Beschreibung mit dem gewahlten Buchsta-

ben anfédngt. Nach zehn Sekunden kann ein an-
derer Buchstabe gewéhlt werden. Anstelle des
7 steht der gewahlte Buchstabe.
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7 Anmerkungen zu Passworten

7.1 Schlechte Passworte

Eine Liste schlechter Passworte haben wahrscheinlich auch sie in ihrem
Biicherregal, diese Liste wird im allgemeinen als Worterbuch bezeich-
net. Oder anders ausgedriickt: Worte, die sich in einem Worterbuch
finden lassen, sind schlechte Passworte.

Das gleiche gilt auch fiir Namen, egal ob es sich um Namen von Perso-
nen, Tieren oder fiktiven Figuren handelt. Genau so sind Begriffe aus
Beruf oder Hobby als Passwort ungeeignet.

Denken sie auch daran, dafl Worte aus ihrem Umfeld fiir andere relativ
leicht zu erraten sind.

Auch an sich sinnlose Buchstabenkombinationen kénnen schlechte Pass-
worte sein. So lassen sich Kombinationen, die ein Muster auf einer Ta-
statur ergeben (z.B. rfvbhu oder nhuikm) relativ leicht beim Blick iiber
die Schulter erkennen.

Ebenso sind Zahlen, wie z.B. Geburtsdaten, Konto- oder Telefonnum-
mer, nicht als Passworte geeignet. Ein weiterer Grund gegen Zahlen als
Passworte ist die verhéltnisméfig geringe Anzahl an moglichen Kom-
binationen, z.B. ergeben 6 Ziffern nur 1.000.000 Kombinationen, wah-
rend mit 6 Kleinbuchstaben immerhin schon 308.915.776 verschiedene
Kombinationen moglich sind.

7.2 Gute Passworte

Gute Passworte bestehen aus Kleinbuchstaben, Grofibuchstaben, Zif-
fern, Satz- und Sonderzeichen. Je grofler der Zeichenvorrat ist, der fiir
Passworte benutzt werden kann, desto besser.

Wenn man einige Grundlagen beachtet, sind gute Passworte relativ
leicht zu finden. Je zufélliger die Zeichen des Passwortes sind, desto
besser. Wer sein Passwort ganz dem Zufall iberlassen will, der kann es
auch auswiirfeln. Dazu ordnet man jedem fiir das Passwort moglichen
Zeichen eine eigene Kombination aus drei Wiirfelziffern zu. Dann wird
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immer dreimal gewiirfelt und das Zeichen mit der gewiirfelten Kom-
bination herausgesucht. Sollte es fiir die gewiirfelte Kombination kein
Zeichen geben, wird einfach die nachste Kombination ausgewiirfelt.

Ein Problem der guten Passworte ist, daf§ diese sich nur schwer mer-
ken lassen. Wer sich Passworte wie M3jTmU+B® nicht merken kann,
kann sein Passwort aus den Anfangs- oder Endbuchstaben” der Wor-
te eines Satzes bilden. Dieser Satz mufl mit der Realitdt nichts zu
tun haben. Der Satz sollte auch Zahlen enthalten, die dann auch als
Zahlen im Passwort erscheinen. Auflierdem kénnen bestimmte Worte
durch Sonderzeichen ersetzt werden. Das obige Passwort ist z.B. aus
dem Satz "Meine dreijdhrige Tochter macht Unfug und Blédsinn." ent-
standen. Wenn sie Endbuchstaben nehmen und einen Buchstaben grof3
schreiben, wenn auch das Wort grof3 geschrieben wird, wiirde der obige
Satz das Passwort E3eRtG+N ergeben.

7.3 Umgang mit Passworten

Passworte sollte man sich merken und nicht aufschreiben. Wer ein
Passwort dennoch unbedingt aufschreiben will, sollte den Zettel an
einem sicheren Ort, wie z.B. einem Tresor oder einem Bankschliefifach
aufbewahren. Orte wie unter Computer, Monitor oder Tastatur, im
Computer oder im Batteriefach des PWS sind keine sicheren Orte!

Passworte in einer Textdatei auf einem PC zu speichern ist ebenfalls
leichtsinnig. Eine fehlerhafte Konfiguration des PCs reicht, um eine
solche Datei im gesamten Internet lesbar zu machen. Einige Compu-
terviren und -wiirmer suchen sogar gezielt auf einem befallenen PC
nach Passworten und anderen Zugangsdaten.

Von selbst verbietet es sich, das Passwort des PWS auf seiner Riick-
seite aufzuschreiben oder das Passwort eines Computers mit einem
Haftzettel am Monitor zu befestigen.

SEs sollte klar sein, das dieses Passwort mit seiner Erwihnung hier tabu ist.

"Man kann auch immer den zweiten oder dritten usw. Buchstaben eines Wor-
tes nehmen. Oder man nimmt den ersten Buchstaben des ersten Wortes, den
zweiten Buchstaben des zweiten usw.
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Auch sollte ein Passwort nicht mehrfach verwendet werden. D.h.; je-
des Passwort gesicherte Gerét (Computer, PWS, PDA usw.) und jeder
Passwort gesicherte Dienst (Free-Mail, Foren usw.) bekommt sein ei-
genes Passwort. Da sie sich mit dem PWS nur noch dessen Passwort
merken miissen, sollte das in Zukunft kein Problem mehr sein.

Passworte sollten auch regelméfig gedndert werden. Dabei sollte je-
desmal ein neues Passwort gewahlt werden, da es unsicher ist, alte
Passworte (die vielleicht beim letzten Virenbefall ausspioniert wurden)
wieder zu verwenden.

Bei der Eingabe eines Passwortes sollten sie darauf achten das ihnen
niemand iiber die Schulter sieht. Und bitte schauen sie auch nieman-
dem anderem bei der Passworteingabe iiber die Schulter.

Von wenigen Ausnahmen abgesehen, sollten sie ein Passwort niemals
weitergeben.® Fiir das Passwort ihres PWS gilt dies besonders, da es
den Zugang zu all ihren anderen Passworten ermdoglicht.

8 Sicherheit

Hier einige Anmerkungen zur Sicherheit ihres PWS:

e Als Verschliisselungs-Algorithmus wird AES 128 im CBC-Mode
verwendet. Dieser ist Standard, als solcher sehr gut getestet und
bisher ungebrochen.

e Der Schlissel fiir AES wird aus dem Passwort generiert. Dies
bedeutet, daf die effektive Schliissellange vom Passwort abhéngig
ist (siche Abschnitt 5.7). Sie ist immer kleiner als 128 Bit.

e Weder Master-Passwort, Passwort noch der daraus generierte
Schliissel sind im PWS gespeichert.

8Eine Ausnahme ist z.B. ihr Firmen-Laptop, dessen Passwort sie ihrem Chef nen-
nen, damit die Daten darauf auch verfiigbar sind, wenn sie z.B. erkrankt sind.
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e Vom Passwort und vom Master-Passwort ist lediglich deren Hash-
Wert im PWS gespeichert. Eine Hash-Funktion ist eine Einweg-
Funktion, d.h., es ist fast? unmoglich, daraus das Passwort bzw.
Master-Passwort zu bestimmen.

e Der PWS gibt die in ihm gespeicherten Daten erst nach Erhalt
des richtigen Passwort-Hash-Wertes heraus.

« Vor der Ubertragung des (Master-) Passwort-Hash-Wertes zum
PWS wird er mit dem Session-Key verschliisselt. Dadurch ist es
nicht moglich, den Hash-Wert abzufangen und spéter nochmal zu
senden, um den PWS zur Herausgabe der in ihm gespeicherten
Daten zu veranlassen.

e Der Session-Key wird mit einem Pseudo-Zufallszahlen-Generator
erzeugt, der dazu auch die Zeitpunkte einzelner Tastendrucke
benutzt. Die Qualitdt der Zufallszahlen wird umso besser, wenn
der PWS auch regelméfig mobil genutzt wird.

e Beim Loschen eines Datensatzes wird dieser komplett iiberschrie-
ben und nicht nur als frei gekennzeichnet.

e Die verschliisselten Felder werden auch im PWS verschliisselt
gespeichert und auch nur verschliisselt zum PC tibertragen.

e Nachdem das Passwort dreimal falsch eingegeben wurde, wird
der PWS gesperrt (siehe Abschnitt 3.1).

¢ Nachdem das Master-Passwort dreimal falsch eingegeben wurde,
wird der PWS geloscht (siehe Abschnitt 3.2).

e Die Firmware des PWS kann nicht verdndert werden. Dadurch
kann auch keine Firmware aufgespielt werden, die ein ausspio-
nieren des PWS ermoglicht.

e Das PWS-Programm iiberschreibt seine Daten, wenn es beendet
wird.

9Eine sogenannte Brute-Force-Attacke ist immer méglich, erfordert aber sehr viel
Rechenleistung, da dabei alle moglichen Passworte durchprobiert werden. Ein
dem heutigen Stand der Technik entsprechender PC wiirde bei einem guten
Passwort (vgl. Abschnitt 7.2) tiber 100 Jahre Rechenzeit bendtigen.
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9 Probleme

9.1 Passwort bzw. Master-Passwort vergessen

Sollten sie das normale Passwort vergessen haben, haben sie drei Ver-
suche, bevor der PWS gesperrt wird.

Sollten sie das Master-Passwort vergessen haben und der PWS be-
reits gesperrt sein, haben sie drei Versuche, bevor die Daten gelscht
werden.

Der Hersteller kann ihnen hier nicht helfen. Denn wenn es eine von
Kosten und/oder Aufwand her vertretbare Methode gébe, ihre im PWS
gespeicherten Daten zu rekonstruieren, wiare der PWS unsicher.

Wichtiger Hinweis:

Die im PWS gespeicherten Daten lassen sich nur und aus-
schliellich mit dem Passwort entschliisseln! Eine Entschliis-
selung mit dem Masterpasswort ist nicht moéglich. Das Ma-
sterpasswort dient lediglich dazu, den PWS zu entsperren.

Zur Erklarung: Da die Daten mit dem Passwort (nicht Masterpasswort)
verschliisselt werden, kénnen Sie auch nur mit diesem Passwort wieder
entschliisselt werden. Lielen sich die Daten mit dem Masterpasswort
entschliisseln, miisste der Schliissel im PWS hinterlegt sein und das
wére der Datensicherheit wenig zutrdglich. Es wére dann praktisch
vergleichbar mit einem Ersatzhaustiirschliissel unter der Fulmatte.

9.2 PWS widhrend der Neuverschliisselung abgezogen

Stecken sie den PWS wieder in die USB-Schnittstelle eines (laufen-
den) PCs ein. Es ist nicht notig, das die PWS-Software auf diesem PC
lauft.
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Auf dem Dlsplay des PWS sollte nun wieder die Warnmeldung

i1 -+ erscheinen. D.h., der PWS setzt die Neuverschliis-
selung fort Zeihen sie den PWS erst wieder ab, wenn auf dem Display
. erscheint.

Dies funktioniert jedoch nur, solange die Batterie in ihrem PWS nicht
leer ist. Aber selbst mit voller Batterie haben sie eventuell einige Da-
tensétze verloren, d.h. diese sind nicht mehr lesbar bzw. entschliissel-
bar.

10 Wechseln der Batterie

Um die im PWS gespeicherten Passworte auch ohne PC abrufen zu
konnen, benotigt dieser eine Batterie. Sie ist bereits ab Werk eingesetzt.
Die Batterie wird nur fiir den Mobilbetrieb benétigt, ihre Daten bleiben
auch ohne Batterie gespeichert.

Abbildung 11: PWS mit eingelegter Batterie

Die Batterie mufl gewechselt werden, wenn das @-Symbol im Display
erscheint. Dieses Symbol erscheint jedoch nur, wenn der PWS einge-
schaltet und nicht am PC angeschlossen ist.



11 Zeichensatz Password Saver

Abbildung 12: PWS mit aufgelegtem Deckel

Zum Wechseln der Batterie 6ffnen sie das Batteriefach auf der Unter-
seite des PWS, indem sie den Deckel ca. 45° gegen den Uhrzeigersinn
drehen (z.B. mit einer Miinze). Entnehmen sie die alte Batterie und
legen sie die neue schrig mit dem Pluspol (4) nach aufien ein. Achten
darauf, das die Batterie unter den Haken (siche Abbildung 11) liegt.

Schlieflen sie das Fach wieder, indem sie den Batteriefachdeckel wie
in Abbildung 12 auflegen und herunterdriicken. Drehen sie den Deckel
dann um ca. 45° im Uhrzeigersinn, um das Batteriefach wieder zu
verschlieflen.

Verwendet wird eine Lithium-Batterie vom Typ CR2032. Eine Ersatz-
batterie konnen sie u.a. bei ihrem Computerhéndler erwerben.

11 Zeichensatz

Der PWS nutzt intern den ANSI-Zeichensatz. Die folgende Tabelle
zeigt diesen. Die Spalten zeigen das Zeichen, dessen Wert als Hexade-
zimalzahl (Hex) und das Zeichen wie auf dem LCD dargestellt (LCD).
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In der Spalte SK sind die Zeichen markiert, die fiir den Sitzungsschliis-
sel verwendet werden und in PW die fiir das Passwort moglichen Zei-
chen.

Zeichen Hex LCD SK PW

0x20
! 0x21
! 0x22
# 0x23  #
$ 0x24 &
% 0x25
& 0x26 &
(
)
*
+

0x27

0x28

0x29

0x2A ;

0x2B + X
5 OX2C H
- 0x2D - X
0x2E
0x2F

0x30

0x31 i
0x32 =
0x33 =
0x34 &
0x35 5
0x36 £
0x37 7
0x38 &
0x39

0x3A

0x3B

0x3C
0x3D =
0x3E

X X X X X X X X X X X X X X X X

© 00 O U W+~ O ~-
X X X X X X X X X X

X X X X X X X X X X X X X X X

VoIl A -
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Zeichen

Hex

LCD SK PW

?

N X E< P nIOTY OZErRe =TI QHEmUOQE >0

0x3F

0x40
0x41
0x42
0x43
0x44
0x45
0x46
0x47
0x48
0x49
0x4A
0x4B
0x4C
0x4D
0x4E
0x4F

0x50
0x51
0x52
0x53
0x54
0x55
0x56
0x57
0x58
0x59
0x5A
0x5B
0x5C
0x5D
0xbE
0x5F

0x60

X X X X X X X X X X X X X X X

X X X X X X X X X X X

X

X X X X X X X X X X X X X X X X

X X X X X X X X X X X X X X X X

X

Password Saver
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Zeichen Hex LCD SK PW
a 0x61 X X
b 0x62 b X X
¢ 0x63 X X
d 0x64 X X
e 0x65 & X X
f 0x66 i X X
g 0x67 X X
h 0x68 X X
i 0x69 X X
j 0x6A X X
k 0x6B X X
1 0x6C X X
m 0x6D X X
n 0x6E X X
o 0x6F X X
p 0x70 F X X
q 0x71 X X
r 0x72 X X
S 0x73 E X X
t 0x74 i X X
u 0x75 L X X
v 0x76 X X
A 0x77 X X
X 0x78 X X
y 0x79 X X
Z 0x7A = X X
{ 0x7B X
| 0x7C X
} 0x7D X
- 0x7E X
0x7F

€ 0x80 # X
0x81
, 0x82
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Zeichen

Hex

f

@A UJ<§ >—I—l——i—

N«

o ¢ e —

0x83
0x84
0x85
0x86
0x87
0x88
0x89
0x8A
0x8B
0x8C
0x8D
0x8E
0x8F

0x90
0x91
0x92
0x93
0x94
0x95
0x96
0x97
0x98
0x99
0x9A
0x9B
0x9C
0x9D
0x9E
0x9F

0xA0
0xA1
0xA2
0xA3
0xA4

X X X X

X

X X

X X X X

Password Saver
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Zeichen Hex LCD SK PW
¥ 0xA5 £z X
! 0xA6
§ 0xA7 X
b 0xA8 h
© 0xA9
a 0xAA
« 0xAB # X
= 0xAC - X
- 0xAD -
® 0xAE
- 0xAF -
° 0xBO X
+ 0xB1 i X
2 0xB2 g X
3 0xB3 E X
0xB4
" 0xB5 i X
q 0xB6 kL
: 0xB7 : X
. 0xB8 .
L 0xB9 i X
e 0xBA &
» 0xBB X
T4 0xBC X
Y 0xBD X
3 /4 0xBE EN X
A 0xBF X
A 0xCO & X
A 0xC1 X
A 0xC2 X
A 0xC3 & X
A 0xC4 X
A 0xC5 & X
E 0xC6 i X
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Zeichen Hex LCD SK PWwW
¢ 0xC7 & X
1) 0xC8 & x
E 0xC9 £ x
E 0xCA & X
B 0xCB E X
I 0xCC X
I 0xCD X
I 0xCE X
I 0xCF X
b 0xD0 X
N 0xD1 X
0 0xD2 X
0 0xD3 x
0 0xD4 X
0) 0xD5 X
O 0xD6 X
X 0xD7 X
0] 0xD8 & X
U 0xD9 X
U 0xDA X
U 0xDB # X
U 0xDC ¥ X
Y 0xDD X
b 0xDE & X
A 0xDF X
A 0xE0 X
a 0xE1 X
a 0xE2 X
a 0xE3 X
i 0xE4 X
& 0xE5 X
S 0xE6 #® X
C 0xET7 o X
8 0xES 3 X

Password Saver
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Zeichen Hex LCD SK PW

0xE9 =
0xEA £
0xEB £
0xEC i
0xED
0xEE
OxEF

0xF0
0xF1
0xF2
0xF3
0xF4
0xF5
0xF6 #
O0xF7 -
0xF8 =
0xF9
0xFA
0xFB
0xFC
0xFD
0xFE
O0xFF

Oy O B &« o) s s (DD D> OO
X X X X X X X

o: O O

= = S}

X X X X X X X X X X X X X X X X

T B e

12 Rechtliches

12.1 HaftungsausschluB3

Fiir die Sicherheit ihrer Daten kénnen wir keine Haftung ibernehmen.
Die Griinde hierfiir sind:
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1. Zwar wurde mit AES einen Verschliisselungs-Algorithmus ausge-
wahlt, der dem derzeitigen Standard entspricht, ausgiebig gete-
stet wurde und bisher jedem Versuch, ihn zu entschliisseln wi-
derstanden hat. Dennoch kann nicht ausgeschlossen werden, daf3
irgendwann in der Zukunft eine Moglichkeit gefunden wird, ihn
zu entschliisseln.

2. Die Sicherheit der Daten ist auch wesentlich vom gewahlten Pass-
wort abhéngig. Ein fahrlissig gewéhltes und/oder zu kurzes Pass-
wort kann leicht erraten werden.

12.2 Nutzungsbedingungen des PWS-Programms

Nach dem heutigen Stand der Technik ist es nicht mdéglich, Program-
me so zu erstellen, daf sie in allen Anwendungen und Kombinationen
fehlerfrei arbeiten.

Wir weisen darauf hin, daf} es trotz ausfithrlicher Tests moglicherweise
noch Systemkonfigurationen gibt, die das Programm und eventuell den
Rechner zum Absturz bringen kénnen.

EURASIA und seine Héndler iibernehmen keinerlei Haftung beziiglich
auftretender Fehlfunktionen und deren Folgeschiden. Hierunter fallen
auch Stérungen und Schiden an anderen auf Threm Rechner installier-
ten Softwareprodukten und den gespeicherten Daten.

Fiihren Sie in jedem Fall vor der Installation und Programm-
ausfiihrung eine Sicherung Ihrer Daten durch!

Mit der Installation der Programm-CD gehen wir von der Kenntnis-
nahme dieses Hinweises durch den Anwender aus.

Das auf der CD enthaltene Handbuch gibt die grundlegenden Funktio-
nen des Programms wieder.

EURASIA behélt sich vor, ohne Ankiindigung Teile des Programms
zu verandern, hinzuzufiigen oder zu entfernen. Eine Verpflichtung zur
kostenlosen Nachriistung seitens EURASIA besteht nicht.
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12.2.1 Nutzung des Programms

Mit dem Kauf des Programms wird nur die Lizenz zur Nutzung erwor-
ben. Die Lizenz bezieht sich ausschliefflich auf die erworbene Version.
Uber die aktuelle Version hinausgehende Funktionseigenschaften sind
nur nach schriftlicher Zusage seitens EURASIA verbindlich.

Der Lizenznehmer ist berechtigt, die erworbene Programmversion fiir
seine Verwendung beliebig zu kopieren und fiir sich zu verwenden. Die
Weitergabe, das Vermieten oder Verleihen an Dritte, die Vergabe von
Unterlizenzen sowie die Verdnderung des Handbuches ist nicht gestat-
tet.

12.2.2 Gewabhrleistung

EURASIA gewéhrleistet nur die entsprechend der Version im Hand-
buch beschriebenen Funktionen. Eine Gewéhr, dafi das Programm in
allen seitens des Kunden gewahlten Systemkonfigurationen fehlerfrei
funktioniert, iibernimmt EURASIA nicht.

13 Technische Daten

Abmessungen: ca. 83mm x 42mm x 18 mm (LxBxH)
Gewicht: ca. 28 g (mit Batterie)

PC-Schnittstelle: USB 1.1 oder hoher,
iiber USB-UART-Bridge
Ubertragunsrate: 9600 baud, 8N1

Batterie: 3V Lithiumzelle Typ CR2032
Lebensdauer: abhéngig von der Haufigkeit der Benutzung
im Mobil-Betrieb

Datensatze: max. 1000
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